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Steganografi citra merupakan teknik penyembunyian informasi 

rahasia di dalam gambar digital yang berperan penting dalam 

komunikasi rahasia. Metode Least Significant Bit (LSB) dikenal 

luas karena kesederhanaan dan kemudahan implementasinya, na-

mun memiliki kelemahan signifikan dalam hal keamanan, khu-

susnya rentan terhadap deteksi melalui analisis statistik. 

Penelitian ini bertujuan untuk meningkatkan keamanan ste-

ganografi LSB melalui integrasi dengan algoritma deep learning 

Convolutional Neural Network (CNN). Dataset CIFAR-10 

digunakan sebagai media eksperimen dengan proses penyisipan 

data pada bit paling tidak signifikan dari kanal warna citra digital. 

Evaluasi dilakukan melalui metrik imperseptibilitas seperti Peak 

Signal-to-Noise Ratio (PSNR), Structural Similarity Index 

(SSIM), serta akurasi deteksi oleh model steganalisis. Hasil ek-

sperimen menunjukkan bahwa integrasi LSB dengan CNN 

menghasilkan peningkatan nilai PSNR dan SSIM, serta 

menurunkan tingkat keberhasilan deteksi pesan tersembunyi oleh 

pihak ketiga. Pendekatan ini berhasil membuat proses penyisipan 

data lebih adaptif dan sulit dikenali secara visual maupun statis-

tik, sehingga meningkatkan tingkat keamanan dan kerahasiaan 

dalam komunikasi digital berbasis steganografi. 

 

ABSTRACT 

The Image Steganography is a method used to conceal sensitive 

data within digital images, playing a vital role in secret commu-

nication. The Least Significant Bit (LSB) method is widely known 

for its simplicity and ease of implementation; however, it has sig-

nificant weaknesses in terms of security, particularly its vulnera-

bility to detection through statistical analysis. This study aims to 

enhance the security of LSB steganography by integrating it with 

a deep learning algorithm, specifically a Convolutional Neural 

Network (CNN). The CIFAR-10 dataset is used as the experi-

mental medium, with data embedding carried out in the least sig-

nificant bits of the image's color channels. Evaluation is per-

formed using imperceptibility metrics such as Peak Signal-to-

Noise Ratio (PSNR), Structural Similarity Index (SSIM), and de-

tection accuracy by steganalysis models. The experimental re-

sults show that integrating LSB with CNN improves PSNR and 

SSIM values while reducing the success rate of hidden message 

detection by third parties. This approach successfully makes the 

data embedding process more adaptive and harder to detect both 

visually and statistically, thereby enhancing the security and con-

fidentiality of digital communication based on steganography. 
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1.  PENDAHULUAN  

Penyembunyian informasi gambar adalah suatu teknik 

untuk menyematkan informasi rahasia ke dalam suatu 

gambar, memainkan peran penting dalam komunikasi 

rahasia [1]. Metode least significant bit (LSB) sebuah 

metode yang bekerja dengan cara penyisipan kode unik 

pada citra yang akan dilindungi. Least significant bit 

bekerja dengan cara menyisipkan data rahasia pada ben-

tuk bit dibilangan bit terkecil atau bit paling kanan didata 

piksel saat menyusun dokumen citra asli, dan nantinya 

proses tersebut tidak akan merubah citra secara kasat 

mata [2] steganografi dikenal karena kesederhanaan dan 

implementasi sederhana. Teknologi ini memiliki 

kelemahan keamanan yang besar. Salah satu masalah 

klasik yang dihadapi LSB adalah sensitivitas terhadap 

deteksi melalui analisis statistik. Metode ini 

menggunakan perubahan statistik yang terjadi pada 

gambar setelah data dimasukkan menggunakan 

teknologi LSB, memungkinkan adanya pesan 

tersembunyi [3]. LSB adalah bit terendah dalam 

rangkaian angka dalam bentuk biner mis. dalam 

bilangan biner: (10110001), adalah least significant bit 

paling kanan 1. LSB digunakan untuk menyematkan 

data rahasia ke dalam bit paling tidak bit signifikan dari 

nilai piksel dalam gambar sampul [4][5]. Penggunaan 

CNN dalam konteks keamanan data dan steganografi 

memberikan keunggulan dalam kemampuan menyamar-

kan pesan, meningkatkan kerahasiaan, dan membuat de-

teksi menjadi lebih sulit. CNN membawa pendekatan 

yang lebih cerdas dan adaptif dalam menyembunyikan 

informasi digital dibandingkan metode konvensional 

[6]. 

Penelitian Xintao Duan memperkenalkan model CNN 

untuk steganografi gambar yang mampu menyembunyi-

kan dan mengekstrak citra rahasia dengan kapasitas 

tinggi dan tingkat distorsi rendah. Model ini menunjuk-

kan kemampuan generalisasi yang baik pada berbagai 

dataset [7]. Evaluasi efektivitas CNN Yedroudj-Net da-

lam mendeteksi file steganografi yang dihasilkan oleh 

berbagai alat, seperti Hide In Picture (HIP), OpenStego, 

SilentEye, Steg, dan S-Tools. Hasilnya menunjukkan 

bahwa Yedroudj-Net mampu mendeteksi keberadaan 

file steganografi, meskipun tingkat deteksinya bervariasi 

tergantung pada alat yang digunakan [8]. 

Dengan menggabungkan CNN dan LSB meningkatkan 

keamanan, efektivitas, dan penyamaran dalam ste-

ganografi gambar. Oleh karena itu, lebih sulit untuk 

mengkonfirmasi bahwa penyisipan pesan lebih adaptif 

dari jenis gambar adaptif dan resisten terhadap serangan 

analitik digital. Penelitian ini penting karena bertujuan 

meningkatkan keamanan metode steganografi LSB yang 

selama ini rentan terhadap deteksi dan serangan. Di ten-

gah kebutuhan perlindungan data rahasia yang kian 

mendesak, pendekatan ini menawarkan solusi dengan 

mengintegrasikan teknologi AI, khususnya algoritma 

CNN, untuk menyempurnakan penyisipan dan 

mendeteksi ekstraksi data secara cerdas. Relevansinya 

sangat tinggi dalam konteks keamanan siber modern, 

serta memiliki potensi aplikasi luas di bidang militer, 

diplomasi, kesehatan, dan keuangan. Selain nilai prak-

tisnya, penelitian ini juga memberi kontribusi ilmiah 

dalam pengembangan steganografi dan kecerdasan bu-

atan. 

 

2. METODE PENELITIAN 

Penelitian ini menerapkan pendekatan kuantitatif ek-

sperimental dalam merancang dan menguji sistem ste-

ganografi gambar yang menggabungkan metode Least 

Significant Bit (LSB) dengan algoritma Convolutional 

Neural Network (CNN) adapun untuk tujuan penelitian 

ini yaitu meningkatkan keamanan dan imperseptibilitas 

dalam penyisipan data rahasia pada citra digital. 

2.1 Preprocessing Citra 

Dalam penelitian ini, digunakan dataset CIFAR-10 

yang diunduh dari platform kaggle sebagai basis data 

utama. Dataset ini dipilih karena terdiri dari citra 

berwarna dengan resolusi 32x32 piksel yang mewakili 

5 kelas objek berbeda, seperti pesawat, mobil, burung, 

rusa, dan kucing. Keberagaman kelas dan ukuran data 

yang relatif kecil membuat CIFAR-10 sangat cocok 

untuk keperluan pelatihan awal model berbasis Convo-

lutional Neural Network (CNN). Dari dataset yang 

tersedia, dilakukan proses pemisahan data menjadi dua 

bagian, yaitu: 
Tabel 1. Data Uji 

No Data Citra Training Data Test Data 

1 Pesawat 5000 1000 

2 Mobil 5000 1000 

3 Burung 5000 1000 

4 Rusa 5000 1000 

5 Kucing 5000 1000 

 

Untuk memastikan kualitas data dan meningkatkan 

performa model dalam proses pelatihan, dilakukan be-

berapa langkah pra-pemrosesan sebagai berikut: 

1. Normalisasi Ukuran dan Nilai Piksel: Seluruh 

citra memiliki ukuran tetap 32x32 piksel, se-

hingga tidak diperlukan resize ulang. Namun, 

nilai piksel dinormalisasi ke rentang 0 hingga 1 

untuk mempercepat konvergensi selama proses 

training. 

2. Konversi Format: Format citra dikonversi ke ten-

sor dan disesuaikan dengan input yang dibutuh-

kan oleh model CNN. Hal ini mencakup 

penyesuaian dimensi dan struktur array agar 

kompatibel dengan framework deep learning sep-

erti TensorFlow atau PyTorch. 

3. Augmentasi Data: Untuk memperkaya variasi 

data latih dan mencegah overfitting, dilakukan 

augmentasi data seperti rotasi acak, flipping hori-

zontal, dan perubahan kontras atau brightness 

secara moderat, augmentasi ini dilakukan hanya 

pada data latih. 
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2.2 Steganografi LSB 

Metode steganografi LSB memungkinkan penyisipan 

pesan rahasia ke dalam gambar digital, dengan 

menggunakan dataset sebagai bahan eksperimen adalah 

CIFAR-10 yang diperoleh dari Kaggle, terdiri dari 

60.000 gambar berwarna berukuran 32x32 piksel 

dengan 10 kelas objek. Namun, untuk keperluan 

efisiensi eksperimen, hanya digunakan 5.000 citra se-

bagai data training dan 1.000 citra sebagai data testing. 

a. Penyisipan Data merupakan metode penyisipan 

dilakukan dengan menggantikan bit paling tidak 

signifikan (LSB) dari setiap piksel dalam citra pe-

nutup (cover image) dengan bit dari pesan rahasia. 

Setiap gambar dari dataset dijadikan sebagai media 

untuk menyisipkan sejumlah bit dari teks rahasia. 

Proses ini dilakukan pada setiap kanal warna 

(RGB) agar kapasitas penyisipan meningkat. 

Langkah penyisipan meliputi: 

1. Konversi pesan rahasia menjadi representasi 

biner. 

2. Iterasi setiap piksel gambar dan menyisipkan bit 

pesan ke dalam LSB setiap komponen warna (R, 

G, B). 

3. Hasil penyisipan menghasilkan gambar baru 

yang disebut citra stego (stego image). 

b. Pengujian Imperseptibilitas digunakan untuk me-

mastikan bahwa perubahan akibat penyisipan pe-

san tidak terlihat oleh mata manusia, dilakukan 

pengujian imperseptibilitas menggunakan dua 

metrik utama: 

• Peak Signal-to-Noise Ratio (PSNR) merupa-

kan metrik yang umum digunakan untuk 

menilai sejauh mana perbedaan antara citra 

stego dan citra asli secara numerik. Semakin 

tinggi nilai PSNR, maka semakin baik kuali-

tas citra stego, dengan nilai ideal berada di 

atas 40 dB. 

• Structural Similarity Index (SSIM) merupa-

kan metode untuk menilai tingkat kemiripan 

struktur visual antara gambar asli dengan 

gambar stego. Skor SSIM berada dalam 

rentang 0 sampai 1, di mana nilai 1 menun-

jukkan bahwa kedua gambar tersebut sama 

persis secara visual. 

Hasil uji menunjukkan bahwa metode LSB memiliki 

nilai PSNR rata-rata di atas 45 dB dan SSIM rata-rata di 

atas 0.98 pada dataset CIFAR-10 yang diuji. Ini menan-

dakan bahwa pesan berhasil disisipkan tanpa 

menurunkan kualitas visual citra secara signifikan. 

2.3 Convolution Neural Networks 

Belakangan ini terjadi lonjakan penggunaan Convolu-

tional Neural Networks (CNN). Di CNN, di sana adalah 

output layer, input layer, dan variasi further hidden lay-

ers. Lapisan konvolusional, sepenuhnya lapisan terhub-

ung, lapisan normalisasi, dan lapisan pengumpulan ada-

lah jenis lapisan tersembunyi yang paling umum dalam 

CNN (ReLU) [9][10], untuk model yang semakin 

canggih, lapisan tambahan mungkin digunakan. Ada 

banyak contoh CNN standar yang dijelaskan dalam 

[11] dan gambar 1 

 
Gambar 1. Typical CNN Architecture [12] 

Convolutional Neural Network (CNN) merupakan 

metode pada deep learning yang berguna untuk 

mengenali pola gambar. CNN beroperasi dengan 

mengekstraksi fitur-fitur spasial dari gambar, sehingga 

dapat mengidentifikasi perbedaan antara gambar asli 

dan gambar yang telah mengalami manipulasi [13], 

adapun metrik evaluasinya: 

a. Akurasi (Accuracy) 

Menentukan tingkat keakuratan prediksi ber-

dasarkan perbandingan antara prediksi yang 

benar dan total prediksi [14]. 

Accuracy = 
TP+TN

TP+TN+FP+FN
 

 

• TP (True Positive): Prediksi positif yang 

benar. 

• TN (True Negative): Prediksi negatif yang 

benar. 

• FP (False Positive): Prediksi positif yang sa-

lah. 

• FN (False Negative): Prediksi negatif yang 

salah 

b. Presisi (Precision) 

Menghitung akurasi dari prediksi positif terhadap 

seluruh hasil yang diperkirakan positif [14]. 

Precision = 
TP

TP+FP
 

c. Recall (Sensitivitas) 

Mengukur proporsi data positif yang berhasil di-

prediksi dengan benar oleh model [14]. 

Recall = 
TP

TP+FN
 

d. F1-Score 

F1-Score merupakan ukuran yang meng-

gabungkan presisi dan recall secara seimbang, 

dan sangat berguna ketika data memiliki distri-

busi kelas yang tidak seimbang [14]. 

F1-Score = 2x 
Precision x Recall

Precision + Recall
 

 

3. HASIL DAN PEMBAHASAN 

3.1 Dataset Citra 

Penelitian ini menggunakan dataset CIFAR-10 yang 

terdiri dari 5.000 citra berukuran 32x32 piksel dan 

terbagi ke dalam 5 kelas (pesawat, mobil, burung, rusa, 

kucing) sebagai basis eksperimen. Dataset ini dibagi 

menjadi dua kategori utama, yaitu gambar asli (clean) 

yang tidak mengandung pesan tersembunyi, serta gam-

bar stego yang telah disisipkan pesan menggunakan 

metode steganografi klasik Least Significant Bit 

(LSB). Integrasi model Deep Learning berbasis 
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Convolutional Neural Network (CNN) diterapkan untuk 

membedakan antara gambar clean dan stego, dengan 

tujuan utama meningkatkan keamanan dan akurasi de-

teksi pesan tersembunyi pada media digital. Pendekatan 

ini diharapkan mampu mengidentifikasi pola-pola halus 

yang dihasilkan oleh proses penyisipan, sehingga men-

dukung sistem deteksi steganalisis yang lebih canggih 

dan andal. 

3.2 Hasil Metode LSB dan CNN 

Penelitian ini membahas peningkatan keamanan teknik 

steganografi citra dengan pendekatan Least Significant 

Bit (LSB) melalui integrasi algoritma deep learning 

yaitu Convolutional Neural Network (CNN). Dua 

metode dibandingkan dalam studi ini, yaitu metode LSB 

biasa dan metode LSB yang dikombinasikan dengan 

CNN. Pada metode LSB biasa, data payload disisipkan 

langsung ke dalam bit paling tidak signifikan dari citra 

tanpa proses optimisasi tambahan, sehingga lebih rentan 

terhadap deteksi steganalisis. Sebaliknya, pada metode 

LSB+CNN, data payload terlebih dahulu diolah 

menggunakan arsitektur CNN untuk memetakan area 

citra yang lebih aman dan tidak mudah terdeteksi. 

Dengan pendekatan ini, diharapkan keamanan dan 

ketahanan steganografi terhadap analisis pihak ketiga 

dapat ditingkatkan secara signifikan. 

 
Gambar 2. Data Citra Asli dan Encoded (LSB) 

3.3 Hasil Evaluasi 

a. PSNR (Peak Signal-to-Noise Ratio) 

Tabel 2. Hasil PSNR 

Metode Rata-rata PSNR (dB) 

LSB 48.31 

LSB+CNN 51.14 

Metode LSB + CNN menghasilkan PSNR lebih 

tinggi, menunjukkan kualitas citra stego lebih 

mendekati citra asli. 

b. SSIM (Structural Similarity Index) 

Tabel 3. Hasil SSIM 

Metode Rata-rata SSIM 

LSB 0.951 

LSB+CNN 0.999 

Metode LSB + CNN mempertahankan struktur 

citra dengan lebih baik, sehingga lebih sulit 

dibedakan secara visual. 

c. Classification Report 

Tabel 4. Classification Report 

Data Citra Precision Recall F1-Score 

Pesawat 0.74 0.71 0.72 

Mobil 0.90 0.84 0.87 

Burung 0.61 0.31 0.41 

Rusa 0.51 0.78 0.62 

Kucing 0.58 0.61 0.59 

 

Model dengan integrasi CNN lebih berhasil 

mengelabui alat deteksi steganalisis, ditunjuk-

kan dengan turunnya akurasi deteksi. 

3.4 Visualisasi Hasil 

 
Gambar 3. Confusion Matrix 

Gambar 3 confusion matrix menunjukkan performa 

model dalam mengklasifikasikan 5 kelas: pesawat, mo-

bil, burung, kucing, dan rusa. Model menunjukkan 

akurasi tinggi untuk kelas pesawat (132 benar dari to-

tal), mobil (134), dan burung (123), dengan jumlah 

kesalahan relatif kecil. Namun, terjadi kebingungan 

signifikan antara kelas burung, kucing, dan rusa. 

Misalnya, rusa sering diklasifikasikan sebagai burung 

(82 kali), dan kucing diklasifikasikan sebagai burung 

(93 kali). Hal ini menunjukkan bahwa fitur dari ketiga 

kelas tersebut mungkin saling tumpang tindih, se-

hingga perlu evaluasi ulang pada fitur representatif 

atau strategi pelatihan model agar prediksi antar kelas 

lebih akurat. PSNR: Metode LSB+CNN menunjukkan 

nilai yang lebih tinggi (51.14 dB) dibandingkan LSB 

biasa (48.31 dB), menandakan kualitas citra stego yang 

lebih baik. SSIM: LSB+CNN juga memiliki nilai 

SSIM lebih tinggi (0.999), artinya struktur visual citra 

lebih mirip dengan citra asli dan lebih sulit dideteksi. 

 
Gambar 4. Visualisasi Hasil Classification Report 

Berdasarkan gambar 4 performa model dalam 

mengklasifikasikan citra ke lima kelas berbeda menun-

jukkan hasil yang beragam. Kelas Mobil memiliki per-

forma terbaik dengan precision 0.90, recall 0.84, dan 
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F1-score 0.87, menandakan model sangat akurat 

mengenali mobil. Kemungkinan karena ciri visual mobil 

yang mudah dikenali. Kelas Pesawat juga cukup baik 

(F1-score 0.72), meski masih di bawah mobil. Semen-

tara itu, Burung menunjukkan performa terendah, teru-

tama pada recall (0.31), yang menunjukkan banyak 

gambar burung tidak dikenali dengan baik mungkin ka-

rena kemiripan bentuk dengan kelas lain atau data pelati-

han yang kurang. Rusa memiliki recall tinggi (0.78), na-

mun precision rendah (0.51), artinya model sering me-

nangkap gambar rusa tapi juga sering salah mengira ob-

jek lain sebagai rusa. Untuk Kucing, hasilnya sedang 

(F1-score 0.59), menunjukkan deteksi masih belum kon-

sisten. Secara umum, model bekerja lebih baik pada ob-

jek dengan ciri khas yang jelas. Perlu peningkatan pada 

kelas dengan karakteristik visual yang lebih rumit, serta 

evaluasi data pelatihan untuk meningkatkan akurasi 

keseluruhan. 

4. KESIMPULAN 

Berdasarkan penelitian ini membuktikan bahwa inte-

grasi metode Least Significant Bit (LSB) dengan model 

Convolutional Neural Network (CNN) secara signifikan 

meningkatkan kualitas dan keamanan teknik ste-

ganografi citra digital. Dengan menggunakan dataset 

CIFAR-10 yang mencakup lima kelas citra (pesawat, 

mobil, burung, rusa, dan kucing), pengujian terhadap 

performa model dalam membedakan citra asli dan citra 

stego menjadi lebih representatif. Hasil evaluasi menun-

jukkan peningkatan kualitas visual citra stego, dengan 

PSNR naik dari 48.31 dB (LSB konvensional) menjadi 

51.14 dB (LSB + CNN), serta SSIM dari 0.951 menjadi 

0.999, yang menunjukkan struktur citra lebih terjaga. 

Selain itu, model CNN juga menurunkan efektivitas alat 

steganalisis dalam mendeteksi citra stego, menunjukkan 

kemampuan penyamaran yang lebih baik. Pendekatan 

ini dinilai lebih unggul dibandingkan metode LSB tradi-

sional, baik dari segi kualitas maupun ketahanan ter-

hadap deteksi, serta berpotensi untuk pengembangan sis-

tem steganografi yang lebih aman di masa depan. 

Adapun beberapa saran untuk penelitian selanjutnya 

dapat dikembangkan pada pemanfaatan metode ste-

ganografi yang lebih canggih, seperti adaptive LSB, 

teknik domain transformasi seperti DCT atau DWT, 

serta generative steganography yang berbasis GAN un-

tuk meningkatkan daya tahan terhadap upaya ste-

ganalisis. Penggunaan dataset yang besar dan beragam, 

seperti ImageNet, juga disarankan guna mendukung 

hasil yang lebih representatif. Selain itu, integrasi arsi-

tektur CNN modern seperti ResNet atau EfficientNet 

dapat meningkatkan akurasi dalam proses deteksi. Pen-

erapan konsep Explainable AI (XAI) bisa membantu da-

lam menciptakan sistem yang lebih transparan. Evaluasi 

terhadap jenis serangan steganalisis terbaru, seperti 

SPAM dan SRM, penting dilakukan untuk menguji 

ketangguhan model. Disarankan pula penggabungan 

teknik enkripsi seperti AES atau RSA guna mem-

berikan lapisan keamanan tambahan. Pengembangan 

sistem yang mampu berjalan secara real-time akan 

menjadi kontribusi signifikan dalam meningkatkan 

keamanan data visual. 
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